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Czy hakerzy zagrazaja

e-commerce?

Z cata pewnoscia. W dobie dzisiejszych cy-
berprzestepcéw musza obawiac sie wszyscy.
Zagrozony jest kazdy element gospodarki
i biznesu. Atakowane s3 nie tylko syste-
my finansowe w bankach, ale tez systemy
przemystowe, fabryk oraz sklepdéw inter-
netowych. Rok 2017 okazat sie czasem
hakeréw i uptynat w atmosferze niepokoju.
Najnowsze statystyki nie pozostawiaja ztu-
dzen: cyberprzestepcy atakuja czesciej, a co
gorsza coraz skuteczniej. Kradzieze e-walut,
wycieki danych, hakowanie oprogramowania,
atak na sektory gwarantujace stabilnos¢
funkcjonowania pafstwa: sektor logistyczny,
zdrowia badZ energetyczny. Ogélnoswiatowe
infekcje spowodowaty panike i niekiedy, tak
jak w przypadku Ukrainy, paraliz krajowej
infrastruktury. Ze wzgledu na rozwdj tech-
nologii zasieg cyberprzestepcéw siega coraz
gtebiej w struktury spoteczne.

Live Cyber Attack Threat Map to najlepszy
obraz skali zagrozen. Kazdego dnia odno-
towanych jest ponad 6 milionéw atakéw na

firmy catego Swiata. Polska réwniez pozosta-
je pod ostrzatem, gtéwnie przez cyberprze-
stepcéw zlokalizowanych na terenie Standéw
Zjednoczonych. Z najwieksza iloscia atakéw
w Europie boryka sie Macedonia, na drugim
miejscu uplasowata sie Turcja. Pechowa liste
uzupefnia Rumunia.

> > Ransomware - (ang. ransom - okup) oprogra-

mowanie blokujace dostep do danych, wysytaja-
ce zadanie zaptaty za odblokowanie. Atakowane
sa nie tylko systemy finansowe w bankach,
ale tez systemy przemystowe fabryk i sklepy
internetowe. Cho¢ ataki tego typu zdarzaty
sie juz w 2005 roku, prawdziwa fala pojawita
sie w 2013. Rozpowszechniane najczesciej w
zatacznikach wiadomosci e-mail. Najnowsze
wersje ztosliwego oprogramowania s3 w stanie
zaszyfrowac dyski lokalne i wymienne, a nawet

zmapowane dyski w ustudze typu Dropbox.

(ang)ransom >> okup

(ang) software >> oprogramowanie

Kazdego dnia w Polsce
dochodzi do okoto
100 tysiecy cyberatakéow

Zrédto: https://threatmap.checkpoint.com/ThreatPortal/livemap.html
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Ataki, ktére w 2017 roku gtosnym echem od-
bity sie w mediach to ataki typu ransomware:
WannaCry oraz Petya. WannaCry okazat sie
atakiem o najwiekszym zasiegu geograficznym.
Fala cyberatakéw miata miejsce w maju 2017
roku i byta oparta o zto$liwe oprogramowanie
szantazujace. Dotkneta 300 tys. komputeréw
w 150 krajach. Rosja, Tajwan, Ukraina i Indie
ucierpiaty najbardziej. Atak zostat zaprojekto-
wany w oparciu o wykorzystanie stabosci sys-
temoéw Microsoft (luka w protokole Windows
Server Message Block). Straty oszacowano
na 4 mld dolaréw.

Petya to rodzaj szyfrujacego oprogramowania
ransomware, okreslany przez specjalistéw
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WannaCry zaatakowat m.in. brytyjskg stuzbe zdrowia, firmy: Fed€Ex, Nissan, Telefonica,
rosyjskie banki i koleje paristwowe, a takze indyjskie linie lotnicze Shaheen Airlines

jako groZzniejszy niz WannaCry. Szkodliwe
oprogramowanie atakowato systemy oparte
na Microsoft Windows, infekujac nie tylko pliki,
ale tez szyfrujac tabele systemu plikdw dysku
twardego. Warianty Petyi pojawity sie po raz
pierwszy w marcu 2016, jednak prawdziwy
wybuch przypadt na czerwiec 2017 roku. Firma
Kaspersky Lab dla odréznienia okreslita nowa
wersje jako NotPetya. Oprogramowanie unie-
mozliwiato uruchomienie systemu Windows,

> > 10T - Internet of Things - sie¢ fizycznych

urzadzen, sprzetéw, pojazdéw i pozostatych
elementéw z wbudowana elektronika i opro-
gramowaniem. t3cznos¢ sieciowa umozliwia
tym obiektom f3czenie sie i wymiane danych.
Eksperci szacuja, ze do 2020 roku na loT be-
dzie sktadac sie okoto 30 miliardéw obiektdw.
Przewidywana wartos¢ rynku Internetu Rzeczy
w 2020 roku to 7,1 biliona USD.

a nastepnie domagato sie, aby uzytkownik
dokonat ptatnosci w Bitcoin, w celu odzyskania
danych. Wirus sparalizowat gtéwnie Ukraine,
ale media donosity takze o problemach pol-
skich firm. Uwage komentatoréw zwrdcit fakt,
ze zaatakowane zostaty nawet zaktualizowane
systemy Windows 10.

Dwa zmasowane ataki WannaCry i Petya
odstonity utomnos¢ cyfrowego Swiata. Choc
zwrdécito to oczy przywdédcéw na problem
bezpieczenstwa w sieci, trudno oczekiwac,
ze ransomware zniknie w najblizszym czasie.
Wrecz przeciwnie! Mozemy spodziewac sie, ze

> > Bitcoin - waluta wirtualna stworzona w oparciu o modele szyfrujace. W odréznieniu od zamknietych

systeméw takich jak Mastercard czy VISA to zdecentralizowana i otwarta sie¢ ptatnicza. Dziatajaca na

bazie oprogramowania typu open-source oraz spotecznosci uzytkownikéw. Pomimo wirtualnej formy

portfela uwaza sie, ze bezpieczenstwo transakcji jest stosunkowo wysokie.



2018 rok przyniesie kolejna fale atakéw. Wraz
z bitcoinem jako bezpieczna metoda zbierania
okupu, cyberprzestepcy przywigzali sie do tego
modelu ataku.

W odpowiedzi na rosnace zagrozenia tocza
sie Swiatowe debaty nad kwestig cyberbez-
pieczenstwa. 2018 rok przyniesie zatem nowe
dyrektywy i poczatek dziatalnosci RODO.* Ataki
ransomware zmobilizowaty specjalistéw ds.
bezpieczenstwa w branzy IT, ktérzy na biezaco
opracowuja sposoby na unikniecie zagrozenia.
Proces ochrony przed atakami utrudnia fakt,
ze w zwigzku z rozwojem Internetu Rzeczy
hakowaniu podlegaja nie tylko komputery, ale
tez wszystkie urzadzenia typu smart.

Dane opublikowane w Internet Security Threat
Report firmy Symantec obrazuja ogrom
atakow. Na kazde 130 odebranych e-maili
1 zawierat ztosliwe oprogramowanie (atak
typu malware). Raport podkres$la takze, ze
to Srednie firmy zatrudniajace do 500 pra-
cownikéw sa gtéwnym celem atakéw. Duze
firmy korporacyjne, zatrudniajace powyzej
1000 pracownikéw aktualnie znajduja sie
pod mniejszym ostrzatem.

Dbatos$¢ o bezpieczenstwo to obowigzek
przede wszystkim oséb prowadzacych dzia-

* Wiecej o RODO przeczytasz w rozdziale ,Ochrona

danych osobowych klienta”

Ponad 60% podejrzanego

globalnego ruchu sieciowego
pochodzi z Rosji

falnosc¢ i sprzedaz online. E-sklep jest réwnie
atrakcyjnym celem atakéw hakerskich co banki
i instytucje finansowe. Amerykanski gigant
rynku sprzedazowego eBay regularnie boryka
sie z probami ataku. W 2014 roku, po tym jak
hakerzy wykradli dane z kont uzytkownikdéw,
przedstawiciele serwisu apelowali do 145 min
klientéw o zmiane haset. Cyberprzestepcéw
nie odstraszyt nawet wyrok Sadu Potudniowe-
go Dystryktu Kalifornii skazujacy Amerykanina
Anthony’ego Scotta Clarka na 10 lat wiezienia
za przeprowadzenie ataku DDoS na serwery
eBay. Atak przeprowadzony przez mtodego
cyberprzestepce zablokowat strone, generujac
olbrzymie straty finansowe.

W 2013 roku ze zmasowanym atakiem DDoS
musiat zmierzy¢ sie najwiekszy polski serwis
aukcyjny allegro.pl. W zwigzku z brakiem doste-
pu do serwisu wszystkie aukcje prowadzone
w tym czasie zostaty wydtuzone o 24 godziny.

Atakowane sa serwery, ale tez uzytkownicy
platform e-commerce. Klienci takich serwi-
sow jak eBay, Amazon czy Alibaba ucierpieli
w lipcu 2017 roku. W rozestanych wiadomo-

$ciach e-mail poinformowano o anulowaniu
zamoOwienia, a umieszczony w zataczeniu
plik infekowat komputery ofiar. Po kliknie-
ciu w odnos$nik automatycznie blokowano
przegladarke. W komunikacie pojawiat sie
tez numer telefonu, pod ktéry uzytkownik
miat zadzwoni¢ w celu odzyskania danych.
Po drugiej stronie obstuga udajaca serwis
Microsoft wytudzata przelewy na konto.

Rosja 60%
. Holandia 11%

I Stany Zjednoczone 9%

I Chiny 4%

I Niemcy 4%
I Francja

I Wietnam

| Wielka Brytania
| Kanada

| Ukraina

F-secure, State of cybersecurity 2017
Zrédto: https//www.f-secure.com/documents/
996508/1030743/cyber-security-report-2017
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Sylwia Walkowicz-Zelek

Dyrektor Dziatu Realizacji

Agencja reklamowa Brandbay.pl

Wcigz rosngca liczba uzytkownikéw skle-
péw internetowych oraz realizowanych
transakcji online, czyni serwisy e-com-
merce gtdwnym celem ataku hakerdw.
Dlatego tez podobnie jak zabezpieczamy
swéj samochdd na parkingu wigczajgc
alarm, powinnismy chroni¢ Klientéw na-
szego sklepu przed zagrozeniami w Inter-
necie. Zapewniajgc bezpieczerstwo ich
danych osobowych, nie tylko bedziemy
spac spokojnie, ale przede wszystkim
zbudujemy z nimi dtugotrwate i oparte na
zaufaniu relacje. Coraz wiecej uzytkowni-
kéw przed dokonaniem zakupu sprawdza

Przeczytaj wiecej:

bowiem, czy sklep jest wiarygodny i bez-
pieczny. Dlatego tez musimy pamietac,
Ze jesli dopuscimy do sytuacji, w ktorej
nasi Klienci zobaczg komunikat o tym, ze
witryna mogta pas¢ atakiem hakerdw,
trudno bedzie nam pézniej przekonac ich,
Ze uporalismy sie z problemem i teraz
jest tu bezpiecznie. Certyfikat SSL jest
obecnie absolutnym ,must have” nie tyl-
ko w kontekscie zaoferowania Klientom
poczucia bezpieczenstwa, ale rowniez
w dziataniach marketingowych. Zainfe-
kowany sklep internetowy w krétkim
czasie straci swoje pozycje w wynikach
wyszukiwania, a sama polityka Google
bardzo mocno zmierza w kierunku pro-
mowania zaufanych witryn. Brak certy-
fikatu SSL uniemozliwi réwniez urucho-
mienie kampanii produktowych Google
Adwords czy tez poprawng integracje
sklepu internetowego z Facebookiem.
Krétko méwigc - bezpieczny sklep be-
dzie sprzedawat wiecej, dlatego tez jesli
zalezy nam na jak najwyzszych wspot-
czynnikach konwersji, nie powinniSmy
dawac naszym Klientom powoddw do
tego, aby mysleli, ze zakupy u nas mogg
by¢ ryzykowne.

>> httpsi//www.kei.pl/blog/jak-zwiekszyc-zaufanie-do-swojego-e-biznesu/
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Skad rosnacy wzrost zainteresowania
hakerska dziatalnoscia?

(Czes$¢ dziatarh motywowana jest po prostu dobra
zabawa oraz og6lnymi tendencjami w popkul-
turze. Ataki zwracaja uwage mediéw. Paralize
firm badz cyber-sabotaze o zabarwieniu po-
litycznym sa zwykle szeroko dyskutowane w
srodkach masowego przekazu. Hakerzy, cho¢
negatywni, to jednak wciaz bohaterzy Internetu.
Budza zainteresowanie, imponuja umiejetno-
$ciami, maja site do wzburzania spotecznosci.
Artykutuja siebie jako buntownikéw w walce
z systemem i bywaja momenty, w ktérych
faktycznie zyskuja przewage nad organami
panstwowymi. W 2016 roku w Waszyngtonie
tuz przed inauguracja prezydencka, w wyniku
ataku ransomware policja utracifa kontrole nad
70% kamer monitorujacych... Aspekty polityczne
to jeden z motoréw dziatan hakerskich, jednak
prawdziwa gra toczy sie o pienigdze. Stawka sa
miliony dolaréw rocznie.

Ransomware jako ustuga?

Przeprowadzenie ataku hakerskiego jest w za-
siegu wiekszosci 0séb. Uzytkownicy sieci nie
zdaja sobie sprawy, ze cyberprzestepca moze
stac sie kazdy. Internet daje mozliwo$¢ wyku-
pienia ataku DDoS, a nawet ataku ransomware
ukierunkowanego na konkretna firme. W sieci
istnieja platformy, na ktérych w tatwy sposab,
z gotowych modutéw mozna zaprojektowac zto-
Sliwe oprogramowanie. Funkcjonuja gietdy, ktére



umozliwiaja cyberprzestepcom kupno narzedzi.
Tetnigce zyciem podziemie hakerskie codziennie
werbuje mtodych pasjonatéw tamania kodu.
Prég umiejetnosci potrzebnych do wkroczenia
w cyberprzestepczy Swiat bardzo sie obnizyt.

Jako przyktad obrazujacy problem moze stuzy¢
nieinwazyjny ransomware o nazwie Satan.
Model RaaS (Ransomware as a service) zache-
ca do infekowania. W zamian za 30% kwoty
z okupu oferuje petng instrukcje i potrzebne
know-how do rozpoczecia cyberprzestepczej
kariery. RaaS daje Swietna okazje do wytu-
dzania danych w sieci bez praktycznie zadnej
specjalistycznej wiedzy technicznej. Dostep-
nos$¢ platform Raa$S to prawdopodobnie jeden
z gtéwnych czynnikdéw odpowiedzialnych za
ogromny wzrost liczby atakéw ransomware
w ciggu ostatniego roku.

Rozwigzania open source

Chot¢ ataki zza oceanu ze wzgledu na skale
s bardziej spektakularne, polskie e-sklepy
réwniez sa ciekawym Zrédtem ataku. Za-
grozone s3 szczegdlnie sklepy korzystajace
z masowych, gotowych platform. Startujac
w e-commerce, oprécz biznesowej strategii
nalezy zadba¢ o aspekty bezpieczenstwa.
Rozwigzania open source to dla wiekszosci
rozpoczynajacych sprzedaz online naturalny
wybdr. Warto jednak pamietac, ze kod Zrédtowy
tych platform jest upubliczniony, tym samym
hakerzy maja utatwiony dostep do potencjal-

Typ incydentu Lliczba incydentow %

Atak na

bezpieczenstwo 45 2,34
informacji
Dostepnos¢

) 45 2,34
zasobow
Oszustwa 1069 555
komputerowe
Ztosliwe . 511 10,69
oprogramowanie
Wiamania 54 2,8
Préby wtaman 109 5,66
Gromadzenie
. . 65 3,37
informacji

Zrédto: Raport CERT ,Polska Krajobraz bezpieczenstwa

polskiego Internetu 2016 1"

nych ,luk” w oprogramowaniu.

Analizy Swiatowego rynku przeprowadzone
przez firme BuildWith pokazuja, ze najwiecej
e-sklepéw dziata w oparciu o WooCommer-
ce. Wtyczka WordPressa jest ponad 8 razy
bardziej popularna niz Magento czy Shopify,
ktére wspdlnie dzielg tytut drugiej w kolejno-
$ci najpopularniejszej platformy e-commer-
ce.! Gtéwne powody popularnosci wtyczki
WooCommerce to niski koszt, tatwa konfigura-
cja i wysokie bezpieczenstwo. To ostatnie spet-
nione tylko we wspdtpracy z uzytkownikiem.
Jak dziataja hakerzy? Prébuja ztamac zabez-

1 W Katie Keitch, How Many Websites Use WooCommer-
ce? Usage Stats 2017,[online] << https://barn2.co.uk/

woocommerce-stats/>>

pieczenia i przejac¢ dostep do panelu admi-
nistracyjnego. Sprawdzajg bezpieczenstwo
serwera oraz to w jaki sposéb przechowywane
sg dane, usitujac uzyskac¢ dostep do plikéw
tymczasowych badz plikéw uzytkownikdw.
Pierwszym przykazaniem e-sprzedawcy dba-
jacego o bezpieczeAstwo jest ciggta aktu-
alizacja. Aby zminimalizowac ryzyko warto
sprawdzi¢ czy dane oprogramowanie jest na
biezaco rozwijane.

O Other

© WooCommerce
@ Magento

@ Shopify

Zrédto: https://trends.builtwith.com/shop/Woo

Commerce

W 2016 roku cyberprzestepcy
wytudzili ponad

1 min dolaréow

za pomocg ataku ransomware.
Gangsterskie dziatania tego typu,
polegaja na blokowaniu dostepu
do danych i zadania okupu za ich
przywrécenie.

5 3 % sklepéw internetowych

doswiadczyto cyberataku

* www.greywizard.com


https://builtwith.com

antywirusowa

Wraz z rozwojem Internetu rozpowszechnity
sie rdwniez technologie, ktére umozliwiaja
szeroki dostep praktycznie kazdemu uzytkow-
nikowi do zasobdw sieciowych. Jedna z funk-
cjonalnosci, ktéra jest dzis w duzej mierze
wykorzystywana przez uzytkownikéw, jest
handel w sieci. Poczawszy od duzych firm, kté-
re prowadza rozbudowane sklepy internetowe,
po prywatnych uzytkownikéw sprzedajacych
i kupujacych towary na aukcjach interneto-
wych. Handel w sieci wiaze sie oczywiscie
z ptatnosciami online. | tutaj wiasnie uzyt-
kownik danego sklepu lub portalu aukcyjnego
narazony jest na najwieksze niebezpieczen-
stwo utraty nie tylko danych, ale réwniez
swoich oszczednosci. Od szkodliwego opro-
gramowania, ktére moze przechwyci¢ dane
logowania uzytkownika do kont bankowych,
az po réznego rodzaju pufapki, jak np. strony
podszywajace sie pod bankowe.

Kazdego dnia wielu uzytkownikéw na Swiecie
zupetnie nieSwiadomie wpisuje swoje dane
logowania do bankéw, bez uprzedniego spraw-
dzenia autentycznosci strony, na ktorej prze-

10

Opracowane we wspétpracy z Marken Systemy Antywirusowe,
oficjalnym dystrybutorem produktéw Bitdefender w Polsce

bywaja. Czesto w wyniku takiego dziatania
uzytkownik narazony jest na utrate swoich
débr, a jego dane personalne moga zostac
wykorzystane w celu dokonania przestepstwa.
Rozwéj sieci wymusit na firmach zajmujacych
sie bezpieczenstwem stworzenie wyspecjali-
zowanego oprogramowania, ktérego zadaniem
jest pomoc uzytkownikom w ochronie swoich
danych. Powstaty przydatne funkcje, takie
jak zabezpieczenie ptatnosci elektronicznych,
czy ochrona samej przegladarki np. przed
pobraniem niebezpiecznego oprogramowa-
nia (mogacego wytudzi¢ konkretne dane)
i sprawdzenie strony WWW pod katem bez-
pieczeAstwa (czy np. nie znajduja sie na niej
niebezpieczne skrypty).

Dzieki takim technikom uzytkownicy moga
czut sie bezpieczniej podczas zdalnych za-
kupéw w Internecie. Warto tez zauwazyg¢, ze
same sklepy i portale internetowe z aukcjami
tez powinny dbac o bezpieczenstwo swoich
klientéw. Odpowiednio czeste sprawdzanie
bezpieczenstwa takich stron jest kluczowe
dla reputacji danej firmy. Trzeba pamietac, ze

7

Bitdefender

gléwnym celem atakdw s3a nasze pieniadze.
Dotyczy to w réwnej mierze firm, jaki i zwy-
ktych uzytkownikéw.

Nowe rodzaje atakéw i przechwytywania in-
formacji sprawiaja, ze producenci programéw
antywirusowych wprowadzajg i nieustannie
rozwijaja technologie umozliwiajace coraz
lepsze zabezpieczenie uzytkownikéw. Nieste-
ty, nawet najnowoczesniejsza technologia nie
zastapi zdrowego rozsadku i w duzej mierze
to od nas zalezy na jakie niebezpieczenstwa
kazdego dnia sie narazamy.

W 9 3 % przypadkéw

potrzeba mniej niz 60 sekund
na przeprowadzenie ataku.

* 2016 Data Breach Investigations Report



Mariusz Osinski

inzynier techniczny w Bitdefender

Kei.pl Co sadzi Pan o rozwigzaniach typu open source w bran-
2y e-commerce?

Mariusz Osinski: Jesli chodzi o oprogramowanie, to moge powie-
dziec jak to wyglgda w przypadku zabezpieczen. Zaryzykowatbym
jednak stwierdzenie, Zze funkcjonuje to na podobnej zasadzie
réwniez w innych obszarach.

Ciezko generalizowac, ale software zabezpieczajgcy typu open
source przewaznie sprowadza sie do podstawowej ochrony i nie
zapewnia odpowiednich technologii wykrywania ukierunkowa-
nych atakdéw. Niestety, czesto tez okazuje sie, Zze skutecznos¢
tego typu rozwigzan jest wielce wgtpliwa, pomimo zapewnien
ze strony tworcow.

Trzeba pamietac, ze za zamknietym oprogramowaniem komer-
cyjnym stoi sztab ludzi - przewaznie bardzo dobrze wykwalifiko-

Temat ochrony antywirusowej przybliza rozmowa przeprowadzona
z Mariuszem Osifskim, Inzynierem Technicznym w Bitdefender.

~Musimy przygotowac sie rowniez
na ataki na wielu frontach - nasze
smartfony sg na celowniku”

wanych - ktérzy odpowiadajg nie tylko za stworzenie softu, ale
takze za jego ulepszenia i wprowadzanie poprawek na biezgco.
Mozna rowniez oczekiwac od nich petnego wsparcia technicznego.
Czy to samo mozemy zawsze powiedzie¢ o rozwigzaniach typu
open source?

Otwarte oprogramowanie niesie ze sobg szereg niebezpieczenstw
i cho¢ nie jest to regufg, warto kazdorazowo zbadac temat i miec¢
pewnos¢, ze nasz biznes bedzie bezpieczny. Ostatnia rzecz,
o ktdérg chcemy sie kazdego dnia martwi¢ to bezpieczeristwo
naszej firmy i jej klientéw. A w zwigzku z rychtym zaostrzeniem
przepiséw odnosnie bezpieczeristwa danych osobowych - nie
warto ryzykowac swojej reputacji i finanséw.

Kei.pl Rok 2017 uptynat pod znakiem atakow typu ransomwa-
re. Wystarczy wspomnie¢ WannaCry czy Petya. Czy mozemy
spodziewac sie kolejnej fali atakow?

Mariusz Osinski Niestety tak. Przewiduje sie, ze ataki typu ran-
somware nasilg sie jeszcze bardziej. Musimy bra¢ pod uwage fakt,
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Ze coraz wiecej 0s6b jest dzis online. Dotyczy
to zaréwno indywidualnych uzytkownikow,
jak i bizneséw. Prawie kazdy ma dzis konto
bankowe i coraz wiecej pracy wykonujemy na
komputerach lub telefonach, przechowujgc
tam mnéstwo danych.

Ataki typu ransomware sg ukierunkowane na
zdobywanie pieniedzy. A gdzie uzytkownicy,
ich dane i potencjalny zarobek - tam i hakerzy.
Nie warto tudzic sie, ze kto$ pozyskujgcy
pienigdze w ten sposéb zrezygnuje z two-
rzenia szkodliwego oprogramowania. Musimy
przygotowac sie rowniez na ataki na wielu
frontach - nasze smartfony sg na celowniku.

Kei.pl Dlaczego phishing dziata i jak go
uniknaé?
Mariusz Osinski Phisihing to specyficzna forma
wyfudzania informacji lub pieniedzy. Niestety
gfdownym problemem jest tutaj uzytkownik,
ktory slepo wierzy, ze to co widzi na ekranie
jest autentyczne. Lepiej dwa razy zastanowic
sie zanim klikniemy w link lub wpiszemy gdzies
swoje dane logowania, bo moze sie okazac, ze
trafiliSmy na podrobiong strone. v
\%4
Programy zabezpieczajgce oczywiscie
pomagajg w wykrywaniu tego typu za-
grozen, ale to sam uzytkownik powinien
ostrozniej podchodzi¢ do operacji, ktdre
wykonuje na swoich urzgdzeniach.

N\
N

Przede wszystkim nalezy zachowac czuj-
nosc¢ i sprawdzac¢ podstawowe informacje
o stronach, na ktérych dokonujemy operacji
(certyfikaty, poprawnos¢ adreséw w prze-
glgdarce, etc).

Kei.pl Firewall, IDS i mozliwos¢ filtrowania
stron internetowych ochronia przed za-
grozeniami internetowymi typu wtamania
i phishing?

Mariusz Osinski Do tego typu filtrowania sfuzg
raczej moduty rozwigzan zabezpieczajgcych,
ktdre integrujg sie z przeglgdarkami interne-
towymi. Majg one mechanizmy weryfikujgce
kod na stronach i technologie sprawdzania re-
putacji w chmurze. Jednak nawet najprostsze
zabezpieczenie, wyposazone w klasycznego
firewalla moze okazac sie na wage zfota. Jesli
wpadniemy w putapke, moze nas ono ocali¢
przed powaznymi konsekwencjami.

Kei.pl Czy odpowiedni antywirus moze
zoptymalizowa¢ predkosc i wydajnosé na
platformach?

Mariusz Osinski Oprogramowanie zabezpie-
czajgce zdecydowanie nie wptywa na podnie-
sienie wydajnosci platform, bo nie do tego
ono stuzy. Niektére rozwigzania mogg wrecz
nam te predkosc¢ dziatania zmniejszyc¢, wiec
warto poszukac software’u, ktore w testach

wykazuje minimalny wptyw na wydajnosc.
Nadrzednym celem programu zabezpiecza-
jgcego jest wykorzystanie zasobdw sprzeto-
wo-systemowych do jak najlepszej ochrony
srodowisk, na ktérych pracuje. Oczywiscie,
caty czas trwajg prace nad rozwojem tech-
nologii, ktére bedg skuteczniejsze w wy-
krywaniu obecnie wystepujgcych zagrozen,
jednoczesnie minimalizujgc zasoby do tego
potrzebne. Kazdego dnia styszy sie o nowych
zagrozeniach, wiec specjalisci ds. zabezpie-
czen w ostatnich latach dziatajg coraz inten-
sywniej, poszukujgc rozwigzan i odpowiadajgc
na potrzeby uzytkownikdw, chronigc ich sprzet,
czas oraz pienigdze.

Rozmawiata
llona Kuzniarz
Kei.pl



Komu zagrazajg
ataki DDoS?

Problematyka bezpieczefAstwa w cyberprze-
strzeni przestaje by¢ tylko domena rzadéw
i administracji publicznej. Coraz czesciej cy-
berataki dotykaja réwniez matego i Sredniego
biznesu, a ich podtozem staje sie szantaz, czy
nieuczciwa konkurencja. Paraliz infrastruktury
informatycznej przektada sie na realne straty
finansowe i wizerunkowe, szczegélnie w sek-
torze e-commerce.

Ostatnie lata przyniosty szczegélnie duze na-
silenie jednego z typéw atakdw, okreslanego
mianem DDoS (distributed denial of service).
Atak ten polega, w duzym uproszczeniu, na
.zalewaniu” faczy internetowych i serweréw
ofiary setkami milionéw przypadkowych pakie-
téw. Celem atakujacego jest wysycenie tacza
internetowego, co w konsekwencji prowadzi do
odciecia atakowanego podmiotu od Internetu.

Ataki DDoS s3 prowadzone z réznych powo-
déw - poczatkowo miaty podtoze ideologiczne
i polityczne, jednak na przestrzeni ostatnich lat
obserwowana jest postepujaca ,komercjaliza-
cja" tej branzy. Grupy przestepcze utrzymuja

Opracowane we wspoétpracy
z Atende Software Sp. z 0.0.

ATENDE SOFTWARE
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ztosliwy ruch sieciowy
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serwisy internetowe, przez specjalistéw okre-
$lone mianem Caas (crime as a service), ktére
po uiszczeniu niewielkiej optaty, zazwyczaj
nieprzekraczajacej kilkunastu dolaréw mie-
siecznie, daja dostep do botnetdw, ztozonych
z setek tysiecy zainfekowanych komputeréw
czy urzadzen loT (np. kamer internetowych).
Uzytkownik takiego serwisu, wtasciwie jednym
kliknieciem moze uruchomic¢ atak, ktéry zdewa-
stuje infrastrukture teleinformatyczna ofiary.
Rozpowszechnienie atakéw DDoS wynika z ich
wysokiej skutecznosci.

LD
DDTD

\'%
\%4

Najmniejsze obserwowane obecnie ataki
bez problemu przekraczajg poziom kilku
gigabitéw na sekunde, a te najwieksze,
obserwowane w 2016 i 2017 r. - osiggajg
poziom nawet 1200 gigabitéw na sekunde.

A
N

Z perspektywy matej czy $redniej firmy mozna
zatozy¢, ze praktycznie kazdy atak DDoS zna-
czaco przekracza pojemnos¢ typowego tacza
internetowego.
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Skuteczna ochrona przed atakami DDoS najcze-
Sciej wymaga wspdtpracy ze specjalistycznymi

podmiotami, ktére dysponuja technologia, umoz-
liwiajaca efektywne analizowanie i filtrowanie

ruchu sieciowego oraz odpowiednia pojemnoscia

faczy internetowych. Coraz czesciej tego typu

technologia jest wykorzystywana przez opera-
toréw hostingu. W ten sposéb s3 miedzy innymi

chronione zasoby nalezace do firmy Kei.pl, ktéra

wykorzystuje oprogramowanie redGuardian,
stworzone przez rodzima firme Atende Software.
Oprogramowanie to umozliwia bardzo wydajne

przetwarzanie ruchu sieciowego na standardo-
wych serwerach klasy PC-w praktyce mozliwe

jest osiggniecie poziomu ponad 100 milionéw

pakietéw na sekunde na pojedynczym serwerze.
Jest to poziom wydajnosci do tej pory zarezerwo-
wany dla platform opartych o uktady FPGA lub

ASIC. Stafo sie to mozliwe dzieki wykorzystaniu

technologii dostepnych w najnowszych proce-
sorach Intel (DDIO - data direct I/0, CAT - cache

allocation technology). Odbierane pakiety oraz

istotne dane (np. listy adreséw IP) sa tadowane

bezposrednio do pamieci podrecznej procesora,
Z pominieciem pamieci operacyjnej, a operacje
na pakietach sieciowych sa wykonywane przy
pomocy instrukcji wektorowych AVX2.

Dzieki redGuardian, klienci chronieni sa przed
praktycznie wszystkimi atakami DDoS, w tym
tymi najbardziej uciazliwymi, wykorzystuja-
cymi protokoty:

14

e NTP
e DNS
s SSDP

Rozwiazanie ponadto implementuje mecha-
nizmy stanowe, ktére umozliwiaja mitygacje
atakow typu TCP flood (SYN, ACK). Mozliwa
jest réwniez ewaluacja zawartosci pakietéw
z wykorzystaniem wyrazen regularnych.

Mozna powiedzie¢, ze ochrona przed atakami
DDoS dziafa troche jak polisa ubezpieczenio-
wa - zwykle sie o niej nie mysli, ale w sytuacji
kryzysowej staje sie bardzo potrzebna. Dlatego
lepiej zawczasu sie przygotowac.

Przest6j w e-commerce kosztuje. E-sprzedawca
traci pieniagdze za kazdym razem, gdy klienci
nie maja dostepu do sklepu internetowego. Co

Przemystaw Frasunek

Dyrektor Dziatu Rozwigzan Multimedial-

gorsza, kupujacy maja tendencje do zapamie-
tywania ztych wrazef w kontakcie ze strong

WWW. Problemy jakie napotkaja przy zakupie nie

zacheca do powrotu przy kolejnym buszowaniu

w sieci. Tacy klienci moga nawet udac sie wprost

na witryne konkurencyjnej firmy. Kupujacy nie

wiedza o tym, co dzieje sie za kulisami, wiedza

tylko, ze witryna jest wytaczona lub dziata bar-
dzo wolno - dlatego uciekaja.

W kontekscie ukierunkowanych atakéw, warto
pamieta¢, ze zaufanie klienta to konwersje.
Ataki DDoS powoduja przede wszystkim pogor-
szenie komfortu uzytkownika poruszajacego
sie po sklepie, ale moga by¢ takze zastona
dymna dla innych szkodliwych dziatan. Za-
bezpieczenie sie przed atakiem moze ochroni¢
DDoS przed kolejnymi naruszeniami, takimi jak
kradziez danych klientéw.

Polski haker. Absolwent Polsko-Japonskiej
Wyzszej Szkoty Technik Komputerowych. Od
1999 roku pasjonat zagadnieri zwigzanych
z bezpieczeristwem teleinformatycznym oraz
autor ponad 40 raportow o btedach w po-
wszechnie uzywanym oprogramowaniu. Lider
kilkudziesieciu audytéw bezpieczenstwa oraz
autor cyklu szkolen z zakresu bezpieczeristwa

nych i Dziatu Systeméw Bezpieczedstwa  systemow i aplikacji.

w Atende Software.



Ochrona danych

osobowych klienta

W dzisiejszym e-commersowym Swiecie cyfrowe
dane klientéw wymagaja nalezytej ochrony. Ha-
kerzy atakujac e-sklep ukierunkowuja sie gtéwnie
na bazy danych uzytkownikéw (nazwiska, adresy,
telefony), ktére nastepnie wykorzystuja do wta-
snych celéw badz sprzedaja na czarnym rynku.

Jak stosowaé zasady przechowywania
i ochrony danych osobowych?

Pomimo sporego nagtosnienia w mediach wielu
przedsiebiorcéw nadal nie dostosowato sie do
nadchodzacych zmian przepiséw w zakresie
ochrony danych osobowych. Przedsiebiorcy
dziafajacy w branzy e-commerce s szczegdlnie
narazenina negatywne konsekwencje zwigzane
zaréwno z kontrolg organu nadzoru, jak i roszcze-
niami klientéw, gdyz wtasnie na nich ze wzgle-
du na korzystanie z serwiséw internetowych,
a zwiaszcza wszelkiego rodzaju formularzy
online cigzy wiecej obowigzkéw zwigzanych
z prawem do ochrony danych osobowych niz
na tzw. przedsiebiorcy stacjonarnym. Co wiecej,
stosowane przez nich niezgodne z prawem prak-
tyki ze wzgledu na fatwa i szeroka dostepnos¢
(Internet) jest duzo tatwiejsza do wychwycenia.

Wiasciciele e-sklepdw czesto btednie zakta-
daja, iz problem ochrony danych osobowych
(dalej: DO) nie dotyczy prowadzonego przez
nich biznesu. Wynika to z braku wiedzy na te-
mat tego czym jest przetwarzanie DO lub tez
btednego przekonania, ze prawdopodobien-
stwo, ze groza im negatywne konsekwencje
jest nikfe. Tymczasem kazdy przedsiebiorca,
ktéry przetwarza (czyli m.in. gromadzi, usuwa,
przechowuje, modyfikuje) DO ma obowiazek
ich legalnego przetwarzania oraz ochrony
przed nieupowaznionym dostepem, usunie-
ciem lub modyfikacja poprzez zastosowanie
odpowiednich zabezpieczen natury organiza-
cyjnej oraz technicznej i wdrozenie stosow-
nych rozwigzan.

E-commerce jest nieodtacznie zwigzany z prze-
twarzaniem DO, prowadz3ac tego typu biznes
przetwarzamy m.in. takie DO jak:

e imie i nazwisko klienta,

e adres email,

e adres dostawy,

e numer telefonu,

e numer rachunku bankowego.

Opracowane we wspotpracy z Mastela Watecki
i Partnerzy Kancelaria Radcéw Prawnych

\

KANCELARIA RADCOW PRAWNYCH
MA

STELA» WALECK] « PARTNERZY

Zreszta w obecnie obowigzujacej ustawie

o0 Swiadczeniu ustug droga elektroniczng mamy

caty rozdziat 4 poswiecony wiasnie przetwa-
rzaniu DO. Wtasciciele serwiséw internetowych

Swiadczac ustugi elektroniczne wykorzystuja

dopasowane do specyfiki ich dziatalnosci regu-
laminy Swiadczenia ustug droga elektroniczna.
Kwestia spetnienia obowigzkéw informacyj-
nych wobec swoich klientéw w zakresie ochro-
ny danych osobowych moze zosta¢ wtaczona

do takiego regulaminu, aczkolwiek nie musi -
mozna stworzy¢ oddzielny dokument.

Polityka prywatnosci i regulaminu serwisu
Decyzja w tym temacie powinna zostac podje-
ta w zaleznosci od dtugosci i skomplikowania
regulaminu. Adresujac swoje ustugi do konsu-
mentéw musimy pamietac o tym aby stosowac
jasny i zrozumiaty przekaz, ktéry musi jednak
spetnia¢ warunki wynikajace z przepiséw pra-
wa, w tym przepiséw dotyczacych ochrony
danych osobowych. Stad niekiedy taczenie
zbyt wielu aspektéw w jednym dokumencie
moze by¢ zbyt nieczytelne. Dodatkowo war-
to zwrdci¢ uwage, ze wielu przedsiebiorcdw
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niepotrzebnie wymaga od klientéw zgody
na przetwarzanie danych osobowych w celu
realizacji umowy o Swiadczenie ustug, podczas
gdy powinni tylko dopetni¢ wobec klientéw
obowiazkdéw informacyjnych (jesli klient chce
skorzystac z naszych ustug to pewne dane
sa niezbedne dla realizacji umowy i w tym
wypadku zadna dodatkowa zgoda nie jest po-
trzebna, a wrecz jest niewskazana). Co innego
oczywiscie gdy w ramach realizacji zlecenia
przedsiebiorca chce uzyskac od klienta zgode
na przesytanie informacji handlowych, np.
w formie newslettera.

Wptyw RODO na branze e-commerce

W Swietle art. 13 majacego zastosowanie
od 25 maja 2018 r. RODO!? jezeli przedsie-
biorca zbiera dane osobowe od osoby, ktérej
dane dotycza podczas pozyskiwania danych
(czyli np. poprzez znajdujacy sie na stronie
WWW formularz zaméwienia lub formularz
kontaktowy) zobowigzany jest do podania
m.in. nastepujacych informacji:

* Rozporzadzenie Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony oséb fizycznych w zwiazku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE

(ogblne rozporzadzenie o ochronie danych);
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swojej tozsamosci i danych kontaktowych
oraz, gdy ma to zastosowanie, tozsamosci
i danych kontaktowych swojego przed-
stawiciela;

celéw przetwarzania DO, oraz podstawy
prawnej przetwarzania;

informacji o odbiorcach danych osobowych
lub o kategoriach odbiorcow;

o okresie, przez ktéry DO beda przechowy-
wane, a gdy nie jest to mozliwe, kryteria
ustalania tego okresu;

informacji o prawie do zadania od admini-
stratora dostepu do DO dotyczacych osoby,
ktérej dane dotycza, ich sprostowania,
usuniecia lub ograniczenia przetwarzania
lub o prawie do wniesienia sprzeciwu
wobec przetwarzania, a takze o prawie
do przenoszenia danych;

e w niektdérych przypadkach - informacji

o prawie do cofniecia zgody w dowolnym
momencie bez wptywu na zgodno$¢ z pra-
wem przetwarzania, ktérego dokonano
na podstawie zgody przed jej cofnieciem;

e informacji o prawie wniesienia skargi do

organu nadzorczego;

e informacji, czy podanie DO jest wymo-

giem ustawowym, umownym lub wa-
runkiem zawarcia umowy oraz czy osoba,
ktérej dane dotycza, jest zobowigzana do
ich podania i jakie sa ewentualne konse-
kwencje niepodania danych;

Aby legalnie przetwarzac DO, w tym zabez-
pieczy¢ sie zaréwno przed odpowiedzialno-
$cig administracyjna w postaci m.in. (ale nie
tylko) wysokich sankcji finansowych, jak i

-
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roszczen klientéw (w tym odszkodowaw-
czych, a zwigzanych z naruszeniem ich prawa
do legalnego przetwarzania DO) konieczne
jest m.in. wtasciwe sformutowanie dokumen-
tu, ktérego akceptacja przez klienta bedzie
warunkowata mozliwos$¢ przestania uzupet-
nionego formularza (czy to kontaktowego,
czy tez dot. zamowienia). Niestety kwestia
spetnienia obowiazkdw informacyjnych na

nych elementéw legalnego przetwarzania
danych osobowych. Adaptacja do wymagan
stawianych przez RODO nie jest rzecza ani
fatwa, ani tania oraz niejednokrotnie wymaga
pomocy profesjonalistéw z dziedziny prawa
i bezpieczenstwa IT. W Swietle grozacych
przedsiebiorcy sankcji, w tym takze w zakre-
sie PR-u nalezy uzna¢, ze adaptacja ta jest
jednak niezbedna, co kazdy przedsiebiorca

portalu internetowym to tylko jeden z istot- powinien mie¢ na uwadze.

Radca prawny. Specjalizuje sie w doradztwie
z zakresu kontraktéw handlowych i uméw
w obrocie gospodarczym. Zaangazowana
w sprawy zwigzane z obstugg biezgcg pod-
miotéw gospodarczych, zwfaszcza w zakresie
stosunkéw BZB, ze szczegdlnym uwzgled-
nieniem prawa ochrony danych osobowych
i specyfiki e-commerce (Swiadczenia ustug
drogg elektroniczng). Interesuje sie szeroko
rozumianym prawem gospodarczym, w tym
prawem Unii Europejskiej oraz politykg zarzg-
dzania zasobami ludzkimi. W Kancelarii petni
tez role PR Managera.

Barbara Kubala-Zielinska
Kancelaria Radcéw Prawnych
Mastela Watecki Partnerzy
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szyfrowane bezpieczenstwo

.Certyfikaty SSL to standard w branzy
e-commerce”- pomimo, ze pod takim stwierdze-
niem podpisze sie wieksza cze$¢ e-sprzedaw-
céw, w sieci nie brakuje serwiséw wytamujacych
sie z tej ogdlnoswiatowe]j tendenciji. Kierunek
w kwestii szyfrowanego potaczenia narzucaja
nie tylko wielkie platformy (eBay, Amazon), ale
tez coraz bardziej Swiadomi klienci. Czujnos¢
konsumentéw potwierdzaja statystyki. Brak
protokotu HTTPS zniecheca klienta na ostatnim
etapie procesu zakupowego. Az 15% inter-
nautéw nie finalizuje zakupow ze wzgledu na
obawe o bezpieczenstwo ptatnosci.t

Wedtug nowej polityki Google szyfrowany pro-
tokdt wymagany jest nie tylko od serwiséw
z pfatnosciami, ale tez wszystkich stron groma-
dzacych dane klientdw, np. za posrednictwem
formularza kontaktowego. Najpopularniejsze
przegladarki, takie jak Firefox czy Chrome wysy-
faja jasny komunikat: , Twoje potacznie z witryna
nie jest bezpieczne”. Po takim ostrzezeniu klient
z pewnoscia zrezygnuje z dalszego serfowania
po stronie, a swoje poszukiwania sfinalizuje
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na stronie konkurencji. 72% ankietowanych
przyznato, ze zamkneto karte strony, ktéra wy-
dafa im sie niebezpieczna, jednoczesnie 92% z
nich zadeklarowato, ze nie opuscitoby strony
wyposazonej w certyfikat SSL.?

Serwisy, ktére wdrozyty certyfikaty
SSL odnotowaty wzrost liczby reje-
stracji nowych uzytkownikéw do

87%

Jednoczes$nie konwersja ze sprze-
dazy wzrosfa do

30%

* badania Symantec

L VWO eCommerce. Cart Abandonment Report 2016
?Badania TNS Research

Opracowane we wspétpracy z

Certyfikaty

Zaufanie w przestrzeni online

Troska o bezpieczenstwo klienta w pofaczeniu
z atrakcyjna ceng i dopasowana strategia
przektadaja sie na sukces sprzedazowy. Warto
pamietac, ze agresywne dziatania promocyj-
ne przyciagna klienta, ale do wypracowania
dtugotrwatej relacji potrzeba czego$ wiecej.
Znaczna czes$¢ uzytkownikdw zrazonych nega-
tywnymi doSwiadczeniami wybiera wytacznie
bezpieczne potaczenia i sprawdzone Zrddta.
W sieci jest petno naciagaczy. W obronie przed
oszustami klienci coraz czesSciej podejmuja
wysitek weryfikacji i sprawdzaja podstawowe
dane rejestrowe. Przedsiebiorca nastawiony
na efektywny e-biznes, musi liczy¢ sie z ko-
niecznoscia ujawnienia nazwiska, numeru NIP
czy adresu siedziby sklepu. Automatycznym
potwierdzeniem weryfikacji danych sa cer-
tyfikaty SSL o wyzszym poziomie walidacji
OV (Organization Validation) i EV (Extended
Validation). Informacje zawarte w pasku strony
s3 dla uzytkownika potwierdzeniem co do
wiarygodnosci domeny, a takze autentycznosci
danych witasciciela.



Rodzaje walidacji

to najprostszy z certyfikatéw wydawany
w oparciu o potwierdzenie wtasnosci do-
meny. Procedura moze polegac na wysta-
niu wiadomosci autoryzacyjnej na adres
e-mail w danej domenie.

* DV (domain validation)

to najprostszy z certyfikatéw wydawany
w oparciu o potwierdzenie wtasnosci do-
meny. Procedura moze polegac na wysta-
niu wiadomosci autoryzacyjnej na adres
e-mail w danej domenie.

e 0V (organization validation)

to certyfikaty, ktérych wystawienie po-
przedzone jest weryfikacja podmiotu
ubiegajacego sie o wydanie certyfikatu
SSL, prawa do uzywania danej domeny,
oraz weryfikacja telefoniczna osoby re-
prezentujacej dang organizacje.

e EV (extended validation)

to najwyzszy poziom walidacji. Wydanie
certyfikatu poprzedzone jest ztozeniem
whniosku do Urzedu Certyfikacji, ktére po-
twierdzaja wtasno$¢ domeny oraz wiary-
godnos¢ podmiotu.

Typy certyfikatow SSL
Certyfikaty mozna podzieli¢ nie tylko ze wzgle-
du na rodzaj walidacji, ale takze liczbe domen,
ktére maja obstuzy¢ i typ oprogramowania,
ktére maja zabezpieczat.

e Certyfikaty Wildcard

Pozwalaja chroni¢ nieograniczong liczbe subdo-
men w domenie giéwnej, przy wykorzystaniu
jednego certyfikatu SSL. Przyktadowo jedno-
czesnie chronia przyklad.pl, panel.przyklad.pl,
blog.przyklad.pl, etc.

e Certyfikaty Multi-domain

Pozwalaja zabezpieczy¢ nawet 250 stron in-
ternetowych pod réznymi adresami www za
pomoca jednego certyfikatu. Przykfadowo jed-
noczesnie chronia przykladl.pl, przyklad2.com,
etc.

e Code Signing

Podobnie jak strone www, mozna zabezpie-
czy¢ tez oprogramowanie. Do tego celu stuza
certyfikaty Code Signing. Potwierdzaja one au-
tentycznos$¢ wydawcy, gwarantuja integralnos¢
zawartosci, zabezpieczaja oprogramowanie
przed manipulacja, zabezpieczaja kanat dystry-
bucji, zapobiegaja ostrzezeniom przy pobieraniu
i instalacji oprogramowania.

e Certyfikaty e-mail (S/MIME)

Do zabezpieczenia poczty elektronicznej stuza

certyfikaty e-mail, ktére zapewniajg ochrone po-
przez dodanie cyfrowego podpisu oraz szyfro-
wanie wiadomosci i przesytanych zatacznikéw.
Certyfikaty e-mail chronig przed podszywaniem

sie pod nadawce, ,podstuchiwaniem”, kradzieza

danych zawartych w e-mailu, fatszowaniem

wiadomosci lub zatacznikéw.

Prowadzisz sklep internetowy?

e Zainstaluj certyfikat SSL, podczas kon-
figuracji wybierz klucz 2048-bitowy.

¢ Wi3cz mechanizm HSTS informuja-
cy przegladarke, ze przy otwieraniu
stron ma automatycznie uzywac pro-
tokotu HTTPS.

e Zabezpiecz serwisy dziafajace w sub-
domenach lub osobnych domenach
certyfikatami WildCard i MultiDomain.

e Pamietaj o przedtuzeniu certyfikatu
na kolejny okres abonamentowy.
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€la Kornas,

Dyrektor Marki Domeny.pl/
Certyfikatyssl.pl
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W dyskusjach na temat branzy e-commerce
trudno poming¢ kwestie certyfikatow SSL. Nikt
przeciez nie chce ,zabtysng¢” w mediach jako
serwis, z ktérego wyciekty wrazliwe dane klien-
téw. Szyfrowanie SSL czesto poréwnuje sie do
klucza i sejfu, ale protokét HTTPS to cos wiecej.
Klucz, sejf, a w nim informacje, ktérych nie spo-
s6b odczytac. To takze gwarancja skutecznosci
siegajgca $1.000.000. Dzieki certyfikatom za-
szyfrowane dane nie majg wartosci. Nawet jesli
zostang wykradzione, stajg sie bezuzyteczne
dla cyberprzestepcow.

Mdwigc jezykiem technicznym, kazda sesja SSL
sktada sie z dwdch kluczy: klucza publicznego,
ktory szyfruje oraz prywatnego, ktéry odszy-
frowuje. Kiedy internauta uzywa przeglgdarki,
aby pofgczyc sie z zabezpieczong strong WIWI,
nastepuje uzgadnianie SSL na linii przeglgdar-
ka - serwer. Wysytane jest zgdanie do serwera,
zmienia sie wyglgd paska adresu (zielony pasek,
ktdédka). Dla sesji przeglgdania strony interne-
towej ustanawiane jest bezpieczne potgczenie
z unikalnym kluczem. Zaczyna sie bezpieczna
transmisja danych.




>>

Socjotechnika,

czyli o sztuce podstepu

Ochrona danych osobowych klientéw, infra-
struktury czy poufnych danych nie jest mozliwa
bez synergii dziatan. Na bezpieczenstwo danych
klientéw e-sklepéw sktadaja sie rozwigzania
techniczne, a takze odpowiednio przeszkolony
personel. Priorytetem w dziataniach specja-
listéw od bezpieczeAstwa jest edukowanie
pracownikéw. Osoba, ktéra na co dzien pracuje
z duza iloscia danych moze doprowadzi¢ do
ich wycieku przez zwykte zaniedbanie. Aby
zminimalizowac ryzyko niezwykle wazne jest
stworzenie wewnetrznych procedur zwigzanych
z bezpieczenstwem. To obowigzek nie tylko
korporacyjny, ale istotna kwestia dla nawet
matych e-commersowych bizneséw.

Inzynieria spoteczna - prawa i teorie socjo-
logiczne w praktyce. Metaforycznie okreslana
jako sztuka sterowania ludZmi. Cyberprzestepcy
wykorzystuja te metody w celu dotarcia do
poufnych informacji. Inzynieria spoteczna stoso-
wana jest takze przez handlowcéw jako sposéb

dotarcia bezposrednio do oséb decyzyjnych.

2 2 % firm utracito klientéw

wskutek ataku hakerskiego

*Cisco Annual Cybersecurity Report

Cztowiek najstabszym ogniwem? Niestety
w kwestii cyberbezpieczefstwa organizacji
tak. Hakerzy nie zawsze korzystaja z zaawan-
sowanych technologii. Nalezy pamietac, ze luki
w wewnetrznych procesach sg réwnie czesto
wykorzystywane do sabotazu. Dobry haker nie
skupia swoich dziatan na sprzecie, a doskonale
manipuluje ludZmi. Za kazdym kierowanym na
platforme atakiem stoi cztowiek, ktéry poza
technologia wykorzystuje narzedzia inzynierii
spotecznej. Hakerzy stosuja sztuczki socjotech-
niczne takze po zainfekowaniu komputera by
zmusi¢ osobe do optacenia okupu. Wykorzy-
stuja wizualizacje z odliczaniem i uptywajacym
czasem w celu podkreslenia niepokoju i nie-
pewnosci. Postuguja sie mrocznymi nazwami
zaciagnietymi z popkultury.

Reguta ograniczonego zaufania

Sztuczki socjotechniczne otwieraja droge do
obejscia zaawansowanych systeméw. Wiedza
handlowca czy pracownika biura obstugi klien-
ta w obszarze zagadnien IT i bezpieczenstwa
sieciowego najczesciej jest ograniczona. Jed-
noczesnie osoby te maja dostep do szeregu
poufnych danych klientéw.

Wazna jest organizacja pracy personelu.
W kwestii osoby zarzadzajacej bezpieczen-
stwem jest posiadanie dostepéw przez pra-
cownikéw wytacznie do danych, ktére sa mu
potrzebne do pracy. Konto administratora
w sklepie internetowym to dostep do wszyst-
kich zasobéw. Z tego poziomu mozemy wy-
konac jak najwiecej modyfikacji. Uzytkownik
nie powinien mie¢ uprawnien administratora
ani dostepu do zasoboéw sieciowych, z ktérych
nie korzysta w codziennej pracy. Ogranicze-
nia uprawnieA minimalizuja ryzyko btedéw
i omytkowych wyciekéw danych. Atak na
nieuswiadomionego pracownika najczesciej
odbywa sie przy uzyciu poczty elektronicznej
z wykorzystaniem zataczenia ztosliwego kodu.

Firmowy CRM, program rozliczeniowo-ksie-
gowy, dysk online - dostep do tych narzedzi
powinien by¢ ograniczony. W sprawnym re-
gulowaniu tej kwestii pomaga wykorzystanie
szyfrowanych taczy, czyli VPN (ang. Virtual
Private Network).

21



VPN to sie¢ prywatna tworzaca pewnego
rodzaju tunel odizolowany od publicznej sieci
(np. sieci internetowej), ktéry jednoczes$nie
pozwala na wymiane ruchu sieciowego.

Dzieki temu potaczenie np. z systemem za-
rzadzajacym firmowa baza klientéw czy fir-
mowym serwerem WWWw moga nawigzac tylko
pracownicy - zaréwno w ramach pracy w biurze
firmy jak i pracy zdalnej. Bezpieczenstwo sieci
VPN opiera sie na trzech gtéwnych filarach:

® uwierzytelnieniu

® autoryzacji

e szyfrowaniu

Prognozy ekspertéw na 2018 rok wskazuja,
ze nowe zagrozenia w Swiecie bezpieczen-
stwa online beda celowane wtasnie w uzyt-
kownikow.

LAby zwiekszy¢ bezpieczenstwo
potgczenia VPN mozna zastosowac
rézne metody autoryzacji, znane
przede wszystkim z bankowosci
elektronicznej - tokeny, karty kodéw
jednorazowych czy hasta SMS.”

Grzegorz Pawelec,

Dyrektor Pionu Biznesu
Kei.pl
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Celem ataku nie jest komputer sam w sobie.
Atakowany jest jego uzytkownik. Utarto sie
powiedzenie, ze najwieksi hakerzy Swiata nie
famia kodu - famia ludzi. W istocie niektére
z informacji udato sie wyciaggna¢ po prostu
poprzez telefoniczng rozmowe z pracownikiem.
Haker zadzwonit, zapytat, uzyskat odpowiedz.

4
A4

Najlepszg bronig w walce z hakerami dzia-
tajgcymi w oparciu o techniki inzynierii spo-
tecznej sg wiedza i ograniczone zaufanie.

A
A

Kampanie phishingowe opieraja sie na ata-
kach ransomware, ktére w 70% przypadkach
rozpowszechniane s3 w postaci zataczni-
ka badz linku w wiadomosci e-mail. Kazdy
przekaz odnos$nie bezpieczefAstwa danych
W e-commerce rozpoczyna problem odpowied-
niego edukowania pracownikdw. Prowadzenie
szkoler i odpowiedniego systemu ochrony
danych minimalizuje zagrozenie.

Spam czy wiadomosé biznesowa?

OdpowiedZ na to pytanie nie zawsze jest oczy-
wista. Przesytane wiadomosci e-mail staja sie
coraz bardziej dopracowane. Najczesciej samo
otwarcie pliku zataczonego do maila powo-
duje zainfekowanie komputera zto$liwym

> > Spear phishing - rodzaj phishingu o bardziej

ukierunkowanym charakterze. Personalizacja
wiadomosci wywotuje u uzytkownika wraze-
nie, ze zna adresata - prywatng osobe badz
instytucje. Tres¢ takich wiadomosci odwotuje
sie do osobistych informacji czy wspdlnego
znajomego. Podszywanie sie pod znajomych

ma na celu np. wytudzenie haset.

% Alior Bank SA
Decamber 13, 2007 - €

W ostatnim czasie obserwujemy préby atakéw phishingowych na
: = 3 giosaed
oraz portali i Pamigtaj, aby nie logowac sig

do & L dei j 2 ukyciemn linkdw otrzymanych w
wiadomosci e-mail, SMS lub MMS, sieciach spolecznedeiowych,

. £ b i
Jedli masz pytania lub iwosci i ushug
banku lub cheesz zglosié i 3 z i fy
skontaktuj sig z infolinig (ped numerem 19 502 lub 22 531 80 50) lub z
dowolnym oddzialem Alior Banku.

UWAGA: PH

A Zrédio: https//www. facebook.com/AliorBankSA/

Bezpieczenstwo Ludzie
w cyberprzestrzeni:

Technika Procedury



oprogramowaniem. Eksperyment przeprowa-
dzony przez firme F-Secure pokazuje, ze 52%
pracownikéw, ktérzy otrzymali sfatszowanego
maila stylizowanego na wiadomos¢ z portalu
LinkedIn klikneto w link.* Cyberprzestepcy licza
na nieuwage oséb po drugiej stronie monitora.
Podszywajac sie pod operatoréw telekomuni-
kacyjnych wytudzaja pieniadze i dane. Maile
ktére otrzymuja uzytkownicy wygladaja wia-
rygodnie. Zawierajg logo firm, czesto Allegro,
Poczty Polskiej, PayPal. Tres¢ w mailach sto-
sunkowo niewiele rézni sie od oryginalnych,
a w zafacznikach znajduja sie rzekome faktury
od operatoréw telekomunikacyjnych.

Zaszyfrowana wiadomos¢ e-mail?

Mozna szyfrowac prosSciej. Wystarczy sko-
rzystac¢ z ustug dostawcy hostingu, ktéry
oferuje mozliwos¢ szyfrowania wiadomosci
e-mail w standardzie. Centrum Danych Kei.pl
posiada autorski panel WebMail, ktéry poza
standardowa obstuga skrzynki oferuje mozli-
wos¢ generowania kluczy szyfrujacych (PGP).
Generowane klucze moga by¢ zabezpieczone
hastem. Ich wazno$¢ moze by¢ bezterminowa
lub wynosi¢ okreslona liczbe dni. Oczywiscie
za pomoca WebMaila mozna takze wysytac
i odbierac¢ szyfrowane wiadomosci.

1R F-Secure: wielu zagrozer mozna uniknac [w:]
Dane w przedsiebiorstwie. Zarzadzanie i ochrona,
CRN2017,nr4.

Gtéwnym sposobem na odkrycie oszustwa jest
czujnos$c i wysoka podejrzliwos¢ w stosunku
do wszystkich przesyitek, takze tych oczeki-
wanych, przychodzacych poczta elektroniczna.

Z kazdym dniem mozemy spodziewac sie coraz
lepiej opracowanej préby oszustwa. Wazne
by aktualizowa¢ wiedze pracownikéw. Czes¢
firm wykorzystuje firmy zewnetrzne do prze-
prowadzenia testéw bezpieczenstwa. Firmy
przeprowadzaja kontrolowany atak w opar-
ciu o inzynierie spofteczna, w celu wskazania
niezabezpieczonych aspektéw w strukturze.

Szukaj b
% .
Reguly wiadomosci kaj Adresy
- Nowa reguia fI—

Wi Konfiguru Outiook'a

Richard Ku, wiceprezes firmy Trend Micro
w rozmowie z agencja informacyjna Newseria
wskazuje, ze skala cyberprzestepstw oparta
0 wymuszenia i préby okupu rosnie w skali

5 3 % korespondencji

elektronicznej zawiera tresci
typu spam

9 O % pracownikéw

narusza zasady polityki bezpie-
czenstwa firmy

700% rocznie. Szczegdlnie rozpowszechniane
sg ataki typu:

e  BEC (Businnes Email Compromise)

* APT (Advanced Persistent Threats)

Wedtug eksperta z powodu atakéw opartych na
metodach inzynierii spotecznej firmy stracity
140 min dolaréw.

Wazne by kazdy z pracownikéw posiadat in-
dywidualne konto z odrebnym loginem i ha-
stem. Warto zadba¢ by pracownicy pamietali
0 czestej zmianie hasef. Istotne jest takze
wymuszanie silnych hasef, zawierajacych
znaki specjalne.

Jak stworzy¢ bezpieczne hasto?
Przeczytaj wiecej >> https://www.kei.pl/blog/

bezpieczne-haslo-jak-stworzyc-zapamietac/
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https://www.kei.pl/centrum-danych
https://www.kei.pl/blog/ bezpieczne-haslo-jak-stworzyc-zapamietac/
https://www.kei.pl/blog/ bezpieczne-haslo-jak-stworzyc-zapamietac/

> > Testy penetracyjne - to autoryzowany,
stymulowany atak na system komputerowy, Wprowadz hasto skladajace sie
przeprowadzany w celu oceny bezpieczen- z 8-32 znakow. Dla zwigkszenia
bezpieczenstwa Twojego konta
stwa systemu. Test ma na celu zidentyfiko- o hasto musi zawieraé
. . . S i jmniej 1 cyf
wanie stabych punktéw (okreslanych réwniez KONTA Adres e-mal R
jako ,luki”), w tym mozliwosci uzyskania Jesli cheesz -
! ) y y zostaé nowym Haslo®  eeecnennns
przez niepozadane osoby dostepu do funkcji Klientem Kei S—
X h wybierz te o
i danych systemu. Sciezke Powtérz hasto
Przejdz dalej >
Bezpiecznym hastom przygladaja sie tak- A Wymuszanie silnych haset warto wprowadzi¢ na kazdym poziomie, zaréwno w komunikacie
v V8 ]
ze eksperci Google. Przy wsparciu badaczy do klientéw jak i do pracownikéw firmy
z Kalifornijskiego Uniwersytetu w Berkeley Zrédto: www .keipl

ustalono, ze cyberprzestepcy przejmuja $red-
nio 250000 kont tygodniowo. Najczesciej
postuguja sie metodami phishingowymi, po-
pularnie stosowany jest takze keylogging.
(Zrédto: Google Security Blog)

Warto zachecac¢ pracownikéw by kazdy za-
uwazony, niepokojacy sygnat byt zgtaszany
do dziatu IT. Nawet jesli pracownik popetni
btad i przez swoje oficjalne dziatanie zain-
fekuje komputer, musi mie¢ Swiadomos¢, ze
w swobodnej atmosferze zglosi swéj problem
odpowiednim osobom, co pozwoli na szybka
reakcje i przy$pieszy proces badawczy.
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http://www.kei.pl
https://security.googleblog.com/2017/11/new-research-understanding-root-cause.html

Bezpieczny hosting

dla e-sklepu

Bezpieczny hosting dla e-sklepu

W temacie bezpieczenstwa e-commerce stale
poruszana jest takze kwestia hostingu. Wielu
wiascicieli prostych i matych e-commerséw de-
cyduje sie na hosting wspétdzielony, co znaczy,
ze dzielg swéj serwer z innymi uzytkownikami.

> > Keylogger - typ oprogramowania, ktére
potrafi przechwycic i nagra¢ aktywnos¢
wykonywana przy uzyciu klawiatury zaata-
kowanego komputera. Keylogger jest w sta-
nie przejac cata komunikacje bez wiedzy
uzytkownika oraz wysytac zapisane dane do
zewnetrznego komputera. Istnieja réwniez
legalne narzedzia do monitorowania, stoso-

wane miedzy innymi przez organy Scigania.

W Kei.pl administratorzy czuwaja nad bezpie-
czenstwem danych klientéw wspétdzielonego
hostingu. Do ochrony poczty elektronicznej
wykorzystuje sie wiele zintegrowanych ze
soba narzedzi. Miedzy innymi skanera an-
tyspam oraz skanera antywirusowego. Osobno

monitorowana jest poczta wychodzaca. Moni-
torowany jest takze wolumen, Zrédto i zmiany
w nich zachodzace. Konta klientédw zabezpie-
czone s3 przed wysytka spamu. Jesli klient
zacznie wysyta¢ spam to trafi na wszelkie
blokady i jego skrzynka zostanie zablokowana.

W naszej infrastrukturze korzystamy z firewalli,
w tym réwniez z firewalla aplikacyjnego. Ska-
nujemy dane oraz blokujemy potgczenia m.in.
potfgczenia HTTP metodg POST zawierajgce
ztosliwy kod (wirusy/ztosliwe oprogramowa-
nie) - podkresla Marcin Szopa, architekt IT
z Centrum Danych Kei.pl

Backup

Jesli z jakis wzgleddw utracimy swoje dane np.
wskutek nieumysinego skasowania lub btedu
aplikacji, ktéra w niewtasciwy sposéb nadpi-
sata zawartos¢ plikdw, ostatnia deska ratunku
pozostaje odzyskanie danych z backupu. W Kei.
pl backup petnych danych wykonywany jest
raz dziennie w godzinach nocnych i zawiera
takie informacje jak:

e  konfiguracja ustug (WWW, poczta, etc)

e  pliki umieszczone na koncie FTP

e stan zawartosci skrzynek pocztowych
w onecie wykonywania backup

e  struktura i zawarto$¢ umieszczona w ba-
zach danych

Dzieki przechowywaniu tych wszystkich infor-
macji przez minimum trzy dni wstecz jesteSmy

w stanie zapewni¢ uzytkownikom najwyzszy

stopien bezpieczenstwa Swiadczonych ustug.
Backupy dniowe umieszczone sg na osobnych

serwerach przeznaczonych tylko i wyfgcznie

do trzymania danych archiwalnych co w zna-
czacy sposéb wptywa na zwiekszenie poziomu

bezpieczenstwa informacji. Serwery backu-
powe pracuja w specjalnie przygotowanej

wersji systemu, ktéry w optymalny sposéb

rozmieszcza zawartos¢ archiwizowanych pli-
kéw dbajac przy tym o ich kompletnos¢ oraz
pozwalajac na fatwe zarzadzanie backupem

w celu szybkiego odzyskania danych klienta.
Systemy te dziatajg w odseparowanym srodo-
wisku ktére w 100% zabezpiecza dane przed

dostepem niepowotanych oséb.

Przeczytaj wiecej >>
https://www kei.pl/blog/cala-prawda-o-backupie/


https://www.kei.pl/blog/cala-prawda-o-backupie/

Twierdza dla e-biznesu

Pliki sklepu internetowego potrzebuja bez-
piecznego miejsca. Centrum Danych Kei.pl
przypomina twierdze. W fizycznych zabez-
pieczeniach pomaga korzystanie z ustug

wyspecjalizowanej agencji ochrony, a takze
monitoring CCTV dziatajacy w $rodku i na ze-
wnatrz budynku. Sercem Centrum Danych jest
serwerownia. Dostep do niej maja wyfacznie
pracownicy o najwyzszych uprawnieniach.
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Pod wzgledem bezpieczeristwa serwer
dedykowany géruje nad hostingiem wspot-
dzielonym. Z pluséw niewspétdzielonego
Srodowiska, w ktérym znajdujg sie ustugi
newralgiczne, czyli np. strona interneto-
wa sklepu czy tez poczta tylko jednego

> Ochrona przeciwpozarowa

W obiekcie dziata system wczesnego ostrze-
gania przeciwpozarowego i system gaszenia
gazem. Dodatkowo drzwi do serwerowni maj3
podwyzszong odpornos¢ ogniowa, co unie-
mozliwia rozprzestrzenianie sie pozaru. Nawet
W razie pozaru i rozpylenia gazu gasniczego
serwery pracuja bez przerwy.

Sprawdz oferte serwerow
dedykowanych >>

https://www.keipl/serwery-dedykowane

klienta, szeroko korzystajg przedstawiciele

branzy e-commerce. W Kei.pl serwer zarzg-
dzany to usfuga w pefni skonfigurowana.
Rozpoczynajgc od systemu operacyjnego,
konfiguracji silnikdw bazodanowych i wirtu-
alizacji, a koriczgc na autorskich panelach do

sprawnego zarzgdzania serwerem. Wersja

Admin zapewnia petng opieke wykwalifiko-
wanych administratoréw oraz dedykowa-
nego opiekuna handlowego. Z tej ustugi
najczesciej korzystajg klienci, ktérym zalezy
na bogatym wsparciu w zarzgdzaniu ustugg
oraz minimalizacji kosztéw zwigzanych z sa-
modzielng administracjg. Serwer zarzgdzany
Kei.pl wifasnie to oferuje. Podsumowujgc,
klient korzystajgc z tego wariantu, moze
cieszyc¢ sie swobodg i niezaleznoscig przy
jednoczesnym profesjonalnym wsparciu
24/7/365.

> Zasilanie awaryjne

Najwazniejszym paliwem dla Centrum Danych

poza dostepem do sieci jest energia elektryczna.
W celach zabezpieczenia stosowany jest zabezpie-
czony system zasilania awaryjnego. W przypadku

dtugiego przestoju w dostawie pradu ciggtos¢ w po-
prawnym funkcjonowaniu Centrum Danych zapew-
niajg agregaty pradotwdrcze. Dziatanie wszystkich

urzadzen w infrastrukturze Kei.pl podtrzymuja
wysokiej mocy zasilacze awaryjne UPS i agregaty
pradotwdrcze o f3cznej mocy prawie 1000 kVA.


https://www.kei.pl/serwery-dedykowane
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